
  V1.0 

目录 

一、 系统产品组成 ............................................................................. 2 

二、 通讯网关的设置、测试及安装 .................................................. 2 

1. 网关配件清单及识别码 ................................................................. 2 

2. 通讯网关的设置及测试 ................................................................. 7 

3. 项目的创建及通讯网关的录入流程 ........................................... 10 

4. 关于网关的选址........................................................................... 13 

5. lora 信号强度的测试 .................................................................... 18 

6. 通讯网关的安装方式 ................................................................... 21 

6) 网关现场供电的问题 ................................................................... 26 

7) 网关常见问题及对应诊断方法 ................................................... 27 

三、 无线终端设备组装 .................................................................... 28 

四、 无线终端设备的安装 ................................................................ 31 

五、 查询设备实时状态方法 ............................................................ 34 

六、 烟感异常状态处理方法 ............................................................ 36 

七、 平台信息处理 ........................................................................... 37 

 

 

 



  V1.0 

LoRa 无线广域智慧消防系统安装调试指导文件 

一、 系统产品组成 

青鸟消防 LoRa 无线广域智慧消防系统包括：LoRa 通讯网关

GDO401 ， LoRa 无 线 终 端 设 备 （ 无 线 感 烟 探 测 器

JBF-VH76L/JBF-VH75L、无线手动报警开关 JBF4125L、无线信号输

入模块 JBF4531L），用于系统管理的青鸟消防云服务平台和移动管理

终端（消防监督员 APP 和最终用户 APP）。 

 

二、 通讯网关的设置、测试及安装 

1. 网关配件清单及识别码 

在打开通讯网关的包装后，首先找到网关的 DevEUi 号码

（PSN）并记录下来，用于后续在项目中添加网关。网关主要配

件清单： 
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 左上：俯视图 青鸟消防正面 Logo。 

 右上：正视图 POE（RJ45 网口，接防水网线头），RF1（接 LoRa 

天线及馈线），4G1（接 4G 天线），4G2（接 4G 天线） 

 左下：左侧图 CNF （接配置模块的胶棒天线）， 气压平衡阀（黑

色）， DevEUI（设备唯一识别码） 

 右下：右侧图 GPS（接 GPS 天线馈线） 

 

 左上：48V POE 电源； 

 右上：带黑色防水头的 3M 网线； 
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 左上：LoRa 天线，约 1.2m 长，N 公头； 

 右上：LoRa 天线馈线，约 1.5m，N 母-N 公； 

 

 

 

 左上：GPS 蘑菇头天线及馈线； 

 右上：4G 玻璃钢天线*2； 
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 左上：安装背板*2； 

 右上：U 型锁扣和安装螺母*4； 

2. 通讯网关的设置及测试 
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1) 通讯网关可以采用两种方式上传云平台：1.有线互联网方式。2.

无线 4G 方式，两种方式可自动切换。若使用无线 4G 方式，需要

在网关内安装一张 4G 的 SIM 中型卡，支持移动、联通、电信。

物联网卡和普通手机 4G 卡都可以。但是请注意：物联网卡实际

通信效果不如手机 4G 卡稳定，发现过运营商会不定期维护和中

断网络导致基站掉线，而且物联网卡通信优先级低造成网络时延

增大，从而导致数据丢失。以太网和 4G 网络选择尽可能事先确

定，减少开盖和插拔 SIM 卡次数。 
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2) SIM 卡安装完成后，进行网关使用的 4G 天线、LoRa 天线的安装。 

3) 通讯网关的供电方式 

4G 通讯的这里

需要安装 SIM

卡，断电安装 

4G 天线用于

网关与云平

台通信（短玻

璃钢管） 

与 LORA 终

端通讯的天

线（1.5 米长

玻璃钢管） 

网线用于供

电和有线以

太网通信 
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3. 项目的创建及通讯网关的录入流程 

1) 输入云平台网址：http://www.jbufacloud.com 进入青鸟消防云数据

中心首页 

 

2) 点击登录，输入正确用户名和密码。 

out 端与网关连接，为网

关供电。另一面为电源

线，插 220V 电源。 

In 端口为网关连接有线

互联网的网口 

http://www.jbufacloud.com/
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3) 进入数据中心系统选择界面，点击进入消防档案系统 

 

4) 信息----无线广域-----项目信息 

 

5) 新增一个项目，输入项目名称及详细地址  
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6) 在地图上确定项目的经纬度坐标后，点击保存。 

 

7) 信息----无线广域-----网关信息----新增网关（PSN 码即为网关上贴

的 DevEUi 号码）----点击保存 

 

8) 返回无线广域智慧消防系统界面，点击查看选择建立项目的名称

---网关信息，可看到已经设置完成的网关是否正常上线。 
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4. 关于网关的选址 

1) 基站选址原则 

LoRa 信号本身属于无线信号，传播过程也受到外界环境导致

衰减：反射、绕射、漫射甚至是直接穿透。 

 

因此，基站选址原则为： 

a) 优先保证可供电和拉网线 

以太网优先，正常情况下有线比无线稳定；其次选 4G 信号

稳定点，4G 信号不好肯定影响丢包率；如果不能拉网线，又不

能保证稳定 4G，那么这个点不适合建 LoRa 基站，要做好基站
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经常掉线的预案； 

b) 尽量选在高处 

尽可能将基站天线与设备之间形成仅具有空气或小障碍物遮

挡的直线传输条件；如果设备位置固定不变，那就只能提高网关

天线； 

c) 基站附近没有明显的建筑物墙体或大树 

LoRa 信号比传统无线信号的绕射能力较强，但是有限的。距

离过近和体型很大的障碍物会阻挡无线信号的能量辐射，比如天

线靠墙安装，或者近处有个比天线还高的女儿墙。 

d) 基站周边没有固定明显的干扰源 

LoRa 工作在 470-510MHz 频段上，这是公用频段，有很多

长期/临时的设备，国家对这段目前没有特别明确的管理条例，合

理合法的设备都能使用，所以有可能会其他单位的 470-510MHz 

设备。 

除了合法设备外，大型的扩音喇叭，移动联通电信的巨型室

外通信基站，繁忙的十字路口，施工工地，以及其他的未知噪音

源，都可能会无线信号产生干扰。 

建议：能关则关，能躲就躲。临时噪音做好应急预案，长期

人为干扰报警。LoRa 是一种新兴的无线技术，拥有无线通信技术

的优缺点，但技术方案不能解决所有现场问题。 

2) 基站选址考虑防雷 

户外基站选址有很多需要安装在建筑物楼顶，或通信塔顶高
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处，都会遇到考虑防雷的情况。防雷最重要一般原则为： 

a) 首先设备及天线应安装在建筑物已有的避雷针覆盖半径之内； 

b) 其次为考虑基站自身加装避雷器； 

c) 基站用避雷器具有一定的抗冲击通流能力，用于电流幅值较大的

地方，还能限制一部分操作过电压，但无法防止雷击直接击中基

站引起的故障； 

 
避雷针常规覆盖示意图（网络配图） 

下图左侧为建筑物已安装独立式避雷针，右侧为基站天线最高点

在避雷针覆盖半径之内，下图为现场实际安装图。 
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考虑到施工作业和成本，客户可根据现场环境情况，因地制宜考

虑是否加装基站用避雷器。推荐采用的是 MC-6BP 气体放电管式同

轴避雷器，基本工作原理是雷电过电压使内外间隙放电，导致避雷器

材料产生气体，管内气压迅速增加，高压气体从喷口喷出灭弧。管式

避雷器具有一定的冲击通流能力，可用在雷电流幅值较大的地方，还



  V1.0 

能限制一部分操作过电压。但需要注意的是管式避雷器无法防止雷电

直接击中基站的雷击，在实际应用中，主要用于变电所、发电厂的进

线保护和线路绝缘弱点的保护。技术指标如下： 

DC～6000MHz 气体放电管式同轴避雷器 

 

 

 

 

 

 

 

 

避雷器安装位置为：避雷器 N 公头一端加装在基站的 RF1 接

口，N 母头一端与 LoRa 天线和馈线相连，黄绿避雷线一端接避雷

器端子（固定螺丝），另一端随地势就近接地，如下图： 

技术指标 MC-6BP 

频率范围 (MHz) DC～6000 

放电电压 (V) 230 

输入阻抗 (Ω ) 50 

电压驻波比 ≤1.5 

插入损耗(dB) ≤0.2 

避雷方式 气体放电式 

功率容量(W) 200 

接头类型 N 阳头/N 阴头 

尺寸(mm) 68×31×23 

重量(kg) 0.125 

工作温度(℃) -45～+65 

储存温度(℃) -55～+85 
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5. lora 信号强度的测试 

1) 虽然 lora 系统无线通讯的通讯距离较远，我们仍需按照常规的无

线报警系统的测试方法，在实际项目建筑物中按照信号最不利点

的测试方式确定网关通讯信号的覆盖范围， 得出该项目需要配置

通讯网关的数量。 

2) 以北京大兴兴丰街道项目为例，先将网关放置在某区域的中心位

置，设置原则为：网关要放置在高处，如建筑物的楼顶，确保天

线周围四面没有隔档。 
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3) 如果网关放置处取不到 AC220V 的电源给网关供电，可采用控制

器使用的 DC12V 电池临时给网关供电。供电端子见下图： 

 

24V GND 
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4) 在网关预选位置正常上线后，开始进行 lora 终端设备信号强度的

测试，带着 lora 终端设备到测试区域的最不利点（四个角或其他

最远端）建筑物内部进行设备的报警及分离故障的测试，一般选

取建筑物首层、中间层、顶层的楼梯间或户内隔档最多的房间进

行测试。记录设备报警或报故障后青鸟云平台及手机 APP 端收到

信息的时间，观察平台上设备的信号强度情况：>=-80 信号饱满，

（强）-100~-81，信号稍弱（一般），-110~-101 信号弱（弱），<=-111

信号极弱（不可用）。再根据测试的信号强度情况调整网关的位置，
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最终确定安装位置。 

 

6. 通讯网关的安装方式 

网关的安装方式一般分两种：贴墙固定、抱杆安装 

1) 网关贴墙安装时，使用 4 颗螺丝分别从两块背板将网关固定在墙

上。固定的时候考虑到防水性，建议将 4G 天线及供电网线口朝

下，lora 天线通过延长线固定在立杆或墙沿上。可使用网关自带

的 U 型锁，也可以根据特殊的情况自行购买一些安装配件。 
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  V1.0 

2) 网关抱杆安装时，直接使用配件中的 U 型锁将网关的背板固定在

立杆上。 

 必须稳固可靠，户外基站扛得住风吹雨打，抱杆也必须如此。 

 高度和安装方式符合基站选址第 2 条“尽量高处”，有时候高 

50cm，后续很多问题就不会出现。 

 注意抱杆螺钉孔的防水和外观恢复。 

 主要是针对楼顶安装时，如果有防水层，注意不要过度破坏防水

层，打孔安装后做好防水，以免增加额外工程量和各种成本。 

 最后做好适当的美观和外观恢复，否则物业和甲方可能不予验收。 

 

3) 其他安装方式 
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4)  LoRa ，GPS 和 4G 天线的安装 

LoRa 天线是通信的主体，GPS 用于定位，本设备的重点是 LoRa，

安装过程中，如果无法兼顾，权重为 LoRa 天线 > 4G > GPS > 其

他天线，因此安装原则： 

 天线向上。尤其是 LoRa 天线，优先向上直立。 

 使用馈线。不要直接把 LoRa 天线柠在设备上，而使用馈线进行

转接原因：A 馈线安装方式灵活稳定可靠；B 接口处的机械应力

考虑，减少损坏概率；C 出现问题便于更换维修； 

 各接头二次核对连接紧密。太多的案例为通信效果不佳，最终发

现是天线和馈线没拧紧。 

 4G 天线安装向下的原因：A 4G 信号先天发射功率强，向下安装

不响应通信； B. 4G 天线体积和重量小，接口处机械应力小。而 

LoRa 如果向下安装，会大大影响通信距离和增大应力损坏概率。 

5) 防水措施： 

基站自身可以达到 IP67 防护等级，但本身必须密封严密，而且
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所有接头部分要做防水，原则是： 

 网口 RJ45 必须要用防水头+防水胶带，有历史案例是未做好防水，

夏季下雨几天后设备掉线，经检查后发现设备进水，芯片烧毁，

设备报废。 

 

       

 设备开孔原则是：优先朝下，其次侧面，严格慎重直接上部开孔。

这也是要求天线安装要使用馈线，而不能直接朝上柠在基站上的

原因。 

 LoRa、4G、GPS、CNF 孔和馈线本身有一定的防水能力，只要不

是长期浸泡在水中，即使不用防水处理，也能正常运行一段时间。 

 如果接头内部生锈，不会完全没信号，但会减弱通信质量。 

 防水胶带必须要缠。 
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6) 网关现场供电的问题 

 由于网关安装位置近距离内有可能取不到 AC220V 电源供电，需

要提前准备好长的超五类以上网线，网线压线钳、水晶头。现场

根据实际情况制作供电网线。 

 网线制作方法：RJ45 型网线插头引脚号的识别方法是：手拿插头，

有 8 个小镀金片的一端向上，有网线装入的矩形大口的一端向下，

同时将没有细长塑料卡销的那个面对着你的眼睛，从左边第一个

小镀金片开始依次是第 1 脚、第 2 脚、…、第 8 脚。 

 

 如果网线过长，建议外露部分套管，A 室内可用镀锌管；B 室外

部分可用 PVC 管。 

 网线需要给基站供电，总长度 50m 以内，最长不要超过 70m。

如果路径过长，可在中间部分取 220V AC，用 POE 供电模块做

一级级联。 
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7) 网关常见问题及对应诊断方法 

a) 平台上完全找不到基站 

除了正常收发传感器数据，基站会有日常心跳，根据软件版本的

不同，基站几十秒到几分钟会有一组心跳数据，表示基站还正常工作，

如果平台上完全看不到基站任何心跳数据。 

A: 检查基站供电是否正常；用配置模块查找基站是否成功；开

盖看主板是否有供电； 

B: 检查基站到平台的网络连接；以太网是否畅通；4G 上网是否

正常；平台服务器是否正常工作； 

b) 平台上基站有时在线有时离线 

这种情况多数为基站到平台的网络不稳定；如果是 4G，基本可

以推断是 4G 不稳定，考虑更换为以太网；如果是以太网，也存在

以太网不稳定的网络，考虑用 4G；长期以太网和 4G 都不稳定，考

虑换基站位置； 
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c) 突发情况下断电 

 青鸟有 48V POE 和 12V 备电方案，考虑使用此方案，基站可以

在二者间自由切换。根据蓄电池容量的不同，基站可使用蓄电池

工作几小时到几天。 

 如果没有蓄电池情况下断电，基站无法工作；恢复供电后，基站

可以在几分钟内恢复正常工作。 

d) 基站上线正常，无法接收终端设备信号 

如果是一安装就不行，更换设备再试；如果运行一段时间后不行，

按照下面流程检查： 

 现场近距离测试终端设备，能否正常通信； 

 现场目测天线和基站有无明显位移变化； 

 检查各天线连接是否正常，尤其是 LoRa 天线，有无进水或松动； 

 现场更换 LoRa 天线； 

 如果都不行，更换基站设备。 

三、 无线终端设备组装： 

1. 以无线感烟探测器 JBF-VH75L 为例，每箱 50 只，9V 电池、3M 胶

贴、螺丝和膨胀螺栓采用集中包装形式。每箱三个托盘，一个托

盘 18 只。3 托 50 只。首层托盘中间的 4 个格子放电池和配件。 
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2. 先接通 LoRa 通讯的 3V 电源，再接通烟感 9V 电源 

 

3. 安卓系统及 ios 系统手机均在应用商店里搜索“无线广域智慧消防

系统”APP 下载安装。 

         

4. 通过手机 APP 无线广域智慧消防系统，扫描烟感二维码或输入二

维码下方的设备标识。 
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5. 输入对应设备信息，确保无误，点击添加并关注即可。信息包括：

项目名称、分区信息、设备类型、通讯类型、设备型号、安装具

体位置信息。由于扫码后 APP 会自动记录当前位置，作为烟感安

装位置，所以扫码时要尽量在烟感实际安装位置。 
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四、 无线终端设备的安装 

1. 以无线感烟探测器 JBF-VH75L 为例。根据安装位置是否有吊顶或

吊顶情况来决定是否需要打孔。 

 无吊顶需要打孔： 

 



  V1.0 

 

 有吊顶不需要打孔： 
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2. 安装好后，要及时登录青鸟云平台，观察安装好的烟感状态，若

烟感实时状态为正常，则表示安装成功。 
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五、 查询设备实时状态方法： 

1. 输入云平台网址：http://www.jbufacloud.com 进入青鸟消防云数据

中心首页 

 

2. 点击登录，输入正确用户名和密码。 

 

3. 进入数据中心系统选择界面，点击进入无线广域系统 

 

http://www.jbufacloud.com/
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a) 根据项目实际地理位置，选择对应地区并点击项目名称，点击“设

备状态” 

 

b) 输入设备安装位置，点击查询，即可查看设备当前实时状态。 

 

c) 也可通过修改不同的选项，来查询我们需要的设备信息。 
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d) 点击“报警”，根据项目实际地理位置，选择对应地区并点击项目

名称（项目名称旁数字为当前非正常状态的设备总和）。即可查询

该项目当前火警、故障等信息（旁边的数字为该项目处于该状态

的设备数量）。 

 

六、 烟感异常状态处理方法 

1、烟感实时状态为分离故障。 

 原因为弹片未能完全被压下，烟感未旋紧到位。将烟感重新旋紧

到位，保证弹片被压下。 

 若烟感旋紧到位后，实时状态未报出分离故障恢复，则需要更换

新烟感，返修故障烟感。 

2、烟感实时状态为火警。 

 此时需要将烟感所有电源（3V&9V）断开，按下烟感指示灯以及

弹片，将烟感充分放电，断电 10 ~15s 后，重新上电（步骤与烟感

组装步骤相同），再旋紧烟感。 

 直接通过吹烟让烟感真实报警，待烟雾散尽后，观察烟感实时状

态是否报出火警撤销。 
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 若上述两种方法均不能解决，则需要更换烟感，返修故障烟感。 

3、烟感实时状态为离线。 

 检查烟感 3V 电源白色插头是否插好。 

 烟感每 3 小时会向平台发送一次心跳，将烟感当前状态信息上传

到平台，若出现离线，可观察一段时间，3 小时后再次查看，离

线状态会恢复正常。 

 若上述方法均不能解决，则需要更换烟感，返修故障烟感。 

4、烟感会伴随着指示灯巡检闪亮发出极短暂异响，为烟感故障报警

声，需要返修。 

七、 平台信息处理： 

1. 输入云平台网址：http://www.jbufacloud.com 进入青鸟消防云数据

中心首页，点击登录，输入正确用户名和密码。进入数据中心系

统选择界面，点击进入消防档案系统。 

2. 新建、删除分区，或定义分区内设备。 

 选择信息 — 无线广域 — 分区信息 

 

 新建分区： 

http://www.jbufacloud.com/
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点击“新增”按钮，输入分区名称，选择对应项目。点击保存即可。 

 

 删除分区： 

选择对应项目，点击查询，点击目标分区右侧“删除”，再点击“确

定”即可。 

 

 定义分区内设备： 

选择对应项目，点击查询，点击目标分区右侧“修改”，点击“定义

分区设备”。 
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 界面左侧为此项目无线设备（蓝色字体为已经定义过分区的设备，

黑色字体为未定义分区的设备），右侧为当前分区已定义设备。 

 

 可通过两界面中间的按钮完成设备对分区的加入和踢出。 

 

 修改完成后点击“关闭”即可，定义内容实时保存。 
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3. 删除设备信息，批量导入，导出设备信息。 

 选择信息 — 无线广域 — 设备信息 

 

 删除设备信息： 

选择对应项目，输入正确安装位置，点击查询，点击右侧“删除”，

再点击“确定”即可。 
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或者输入对应烟感设备标识码，同样可以完成删除设备信息。 

 

 导出设备信息： 

选择对应项目，输入正确安装位置，点击查询，点击“导出”，若导

出设备信息较多，需要等待一段时间，且导出信息越多，等待时间越

久。选择文档导出位置，点击“下载”即可。 

 

 批量导入设备信息： 

点击批量导入，需要先下载模板，在模板中输入正确对应信息，完成

后保存。 
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选择对应项目，选择导入文档，选择对应 sheet，点击导入即可。 

 

说明： 

无论你选择哪个系统，界面右侧都会有快捷按钮，方便进行系统转换。 
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